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El plan estratégico de las tecnologias de la informacion y comunicaciones (PETIC)
de la Industria Licorera del Cauca es el resultado de la planeacion estratégica
enfocada en las adquisiciones, desarrollos, soporte y mantenimiento de las
tecnologias de informacion y comunicaciones, articulado al Modelo Integrado de
Planeacion y Gestion (MIPG) y en los habilitadores establecidos en la politica de
gobierno digital del MinTic (seguridad y privacidad, servicios ciudadanos digitales y

arquitectura).

EI PETIC sera usado como herramienta necesaria para brindar resultados con valor,
ya que el uso de las tecnologias apoya la comunicacién con la ciudadania
atendiendo las politicas de gobierno digital y facilita su interaccion en funcion de los

resultados institucionales.

Finalmente, en relacién con el contenido de este documento, se presenta un
resumen del marco estratégico, situacion actual, plan de compras y proyectos

tecnoldgicos en la vigencia 2023-2026

1. OBJETIVO
Establecer las estrategias para la gestion de las Tecnologias de la Informacién y las
Comunicaciones en la Industria Licorera del Cauca, acordes con las necesidades y los
lineamientos del programa de Gobierno Digital, como eje de desarrollo institucional para el
periodo comprendido entre el 2022 y 2026, que contribuya al logro de los objetivos del plan

estratégico .

1.1 OBJETIVOS ESPECIFICOS
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El PETIC de la industria licorera del cauca, cuenta con los siguientes objetivos especificos

acordes con las necesidades y la nueva politica de Gobierno Digital:

v Fortalecer la plataforma tecnolégica de la Entidad (Hardware y Software),
Manteniendo un esquema de alta disponibilidad y seguridad.
v/ Aumentar la automatizacion y eficiencia de los procesos soportados con

tecnologias de la informacion.
v Ampliar y mejorar la cobertura de los servicios de TI.

v Proveer una infraestructura tecnoldgica que permita incrementar los niveles
de eficiencia de la operacion y competitividad de la factoria
v/ Cumplir con la normatividad vigente.

v Alineacién de Tl al plan estratégico 2022-2026

2. ALCANCE
El PETIC de la industria licorera del cauca tiene como finalidad el diagnéstico,
analisis, definicion y planeaciéon de los Proyectos de tecnologia y comunicaciones
gue se ejecutaran durante los afios 2023-2026, estos apoyaran el cumplimiento de
los procesos y objetivos propuestos por la industria, ademas de las funciones

asignadas al Area de gestion tecnoldgica.

3. MISION
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Producir y comercializar licores de calidad para satisfacer a los clientes y
consumidores generando recursos dirigidos a la salud, educacion, cultura y
recreacion que contribuyan al desarrollo y bienestar de la comunidad con el apoyo

y compromiso de su equipo humanao.

4. VISION
Para el afio 2026 la Industria Licorera de Cauca ampliara la participacion en el
mercado nacional e incursionara en el mercado internacional, satisfaciendo las
expectativas de las partes interesadas con responsabilidad social empresarial, a
través del mejoramiento continuo e innovacién del portafolio de productos y

servicios

5. PRINCIPIOS Y VALORES

e Responsabilidad

e Honestidad

e Transparencia

e Respeto

e Trabajo en Equipo

e Disciplina

6. POLITICAS INFORMATICAS

Las politicas de tecnologia de informacidén y comunicaciones de la Industria Licorera

Del Cauca, se encuentran establecidas en el Manual de Politicas de operacion

@aguardientecaucanoilc
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DOGEL11, DOGTO01 Politicas de seguridad informatica de la ILC, lineamientos que
se pueden consultar en el Sistema Integrado de Gestion de la calidad de la Industria

Licorera Del Cauca.

7. ESTRUCTURA ADMINISTRATIVA DE LA
INDUSTRIA LICORERA DEL CAUCA

Actualmente su estructura orgénica esta dada asi: Junta Directiva, presidida por el
sefior Gobernador del Departamento del Cauca, el Secretario de Hacienda de la
Gobernacién del Cauca, el jefe de la Oficina de Planeacion de la Gobernacion del

Cauca, la Gerencia, Divisiones, Secciones y Grupos, asi:
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El Area de GESTION TECNOLOGICA es una dependencia del éarea de
PLANEACION, gue tiene una organizacion funcional y formal, contribuyendo a la
gestion del equipo de trabajo, de acuerdo con la especificidad y especialidad de los
procedimientos detallados en el sistema de gestion de calidad de la Industria
Licorera Del Cauca.

e PRGTO1 Procedimiento para actualizacidbn, mantenimiento preventivo y
correctivo de hardware y software.

e PRGTO02 Procedimiento para soporte de pagina web.

e PRGTO03 Procedimiento para la proteccién de datos.

e PRGTO04 Procedimiento para soporte a redes de datos, voz y potencia.

e PR-GT-05 Procedimiento para el cargue y archivo de informacion en la
plataforma Sevenet de la Industria Licorera del Cauca

e PR-GT-06 Procedimiento para prestamo de equipos tecnologicos

8. ANALISIS DE LA SITUACION ACTUAL

La Industria Licorera Del Cauca cuenta con su oficina de gestion tecnoldgica
adscrita a la division de Planeacion, la cual busca cumplir los lineamientos
dispuestos por el Ministerio de las Telecomunicaciones y sus politicas de Gobierno
Digital, seguridad y privacidad de la informacién y el plan estratégico de
Tecnologias de la informacibn y comunicaciones, proponiendo proyectos

tecnoldgicos que permitan a la Entidad alcanzar sus objetivos estratégicos.

Al proceso de Gestion Tecnoldgica le aplican los requisitos que se describen a

continuacion:

@aguardientecaucanoilc
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DECRET
0 1072
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instructivos
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Marco legal

Guias
técnicas
Normas

técnicas

Ley 594
Julio 14 de
2000 (Ley
General de
Archivos)
Buenas
Practicas
del
ministerio
de Tics.

Ley anti
tramite
Derecho
sde
autor

Marco
Legal de la
Industria
Licorera del
Cauca
(DOGCO05)

Ley 1712
del 2014
(Derecho
de acceso a
la
informacion
Publica)

Decreto 767
del 2022
Politica de
Gobierno
Digital

Reglament
olnterno

Manual Interno
de Contratacion
de lalLC.

Politicas
de
seguridad
Informatica

MATRIZ DOFA

DEBIILIDADES | FORTALEZAS
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Marco de Referencia de Arquitectura
Empresarial para la Gestion de TI con
cumplimiento parcial.

Implementacion minima de servicios
ciudadanos digitales minimos.
Infraestructura de red desactualizada,
incompatible con nuevas tecnologias
Carencia de un plan para gestionar la
formacion y transferencia de conocimiento
sobre los bienes o servicios adquiridos.
Carencia de herramienta de autenticacion
gue permita realizar auditoria y trazabilidad
a las acciones realizadas por los usuarios
sobre componentes hardware y software

Oficina cuenta con plan de tratamiento y
control de riesgos

Se cuenta con un plan de seguridad y
privacidad de la informacion.

El MSPI, modelo de seguridad vy
privacidad de la informacion es de nivel
4

Los activos de informacion se
encuentran plenamente identificados y
protegidos.

Se cuenta con procedimientos formales
de seguridad y resguardo de la
Informacion.

Ejecucion presupuestal oportuna.
Equipos de cémputo renovados en un
50%

Se garantiza la actualizacion,
mantenimiento y soporte de los servicios
adquiridos.

Se realizan acciones preventivas y
correctivas sobre los activos de
informacion.

Se cuenta con ambientes de prueba para
validar la correcta ejecucién de las
nuevas funcionalidades que requieran
los aplicativos.

AMENAZAS

OPORTUNIDADES

Respuesta tardia de prestadores de
servicios para iniciar y legalizar contratos.
Restricciones en la asignacion de
presupuesto por la empresa

ERP no brinda informacion precisa en
cuanto a saldos de materiales y suministros
debido a las limitaciones del aplicativo.
Incremento de soportes posterior a las
actualizaciones del aplicativo APOTEOSYS

Proyecto de analitica de datos para
facilitar el entendimiento y
aprovechamiento de la informacion.
Proyecto modernizacion red de datos
para optimizar y potenciar el desempefio
de red.

Implementacion proyecto de trazabilidad
Se cuenta con un plan de transicion de
IPV4 A IPV6

Se cuenta con un plan de continuidad del
negocio (DRP)

RESULTADOS MATRIZ DOFA
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Oportunidades de mejora - Estrategias

e Llevar a cabo los proyectos dentro del area de gestidon tecnolégica que
permitirdn disminuir las amenazas frente a los nuevos requerimientos
tecnoldgicos que se presentan dia a dia en la empresa

e Implementar las guias brindadas por MinTic en los procedimientos
disponibles de la industria, permitiran ser mas eficientes en la ejecucion de

la funcion publica.
Estrategias F.A Defensivas

e Implementar pruebas adicionales a las nuevas actualizaciones del ERP
e Filtrar proveedores que cumplen mayoritariamente con las solicitudes
dentro del plazo

e Asegurar presupuestos para proyectos en las vigencias
Estrategias DO (ESTRATEGIA DE REORIENTACION)

e Estructurar planes de comunicaciones, de datos y de modernizacién de
la red en pro del mejoramiento de la industria en temas TIC
e Incentivar la modernizacién del proceso mediante herramientas que

permitan agilizar los procedimientos internos
Estrategias DA (ESTRATEGIA DE SUPERVIVENCIA)
e Generar Herramientas para soportes, autenticaciones, auditorias,

pruebas y demas, que permitan ofrecer un soporte de primer nivel mas

efectivo
Estrategias FO (ESTRATEGIA OFENSIVA)

e Aplicar las guias brindadas por el MINTIC para fortalecer el proceso
e Fortalecer los planes estratégicos, de accién, de seguridad y privacidad

de la informacion y tratamiento de riesgos.
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e Implementar un instrumento tecnoldégico que permita analizar y gestionar
en la mejor relacion costo beneficio la operacion de la factoria, teniendo
en cuenta oportunidades para el incremento de ventas, posicionamiento

de marca y control de gastos

COMPOSICION DE LA INFRAESTRUCTURA TECNOLOGICA

La composicién de la infraestructura de tecnologias de la informacion actual
obedece al marco de referencia de arquitectura empresarial que exige la factoria, el
cual se retroalimenta de manera transversal con instrumentos tales como el plan de
seguridad y privacidad de la informacién, el plan de tratamiento de riesgos, y la
politica de seguridad, los cuales hacen parte del modelo de seguridad y privacidad
de la informacion (MSPI), el cual a su vez compone el habilitador transversal de la

politica de gobierno digital denominado seguridad y privacidad de la informacion.

En cuanto a necesidades a nivel de tecnologias de la informacion esta se encuentra
identificada a partir del plan estratégico de la entidad 2023-2026 el cual describe el

estado actual y los objetivos trazados de cada uno de los procesos de la industria

De acuerdo a lo anterior la infraestructura de tecnologias de la informacion presenta

el siguiente esquema:

. Hardware: Esta infraestructura esta compuesta principalmente por la

estaciones de trabajo y dispositivos de salida

@aguardientecaucanoilc
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e Software: Este item comprende los sistemas de informacion y el software de

utilidad de la industria que apoyan los diferentes procesos.

Aplicativo Descripcion Proveedor
Software ERP Administrativo y Financiero el cual unifica informacion de las
diferentes areas administrativas y financieras de la ILC. Con este ERP se optimiza y
controla los movimientos contables y administrativos, ademas el personal que
Apoteosys [acceden a la informacion. Integracion informacion en médulos funcionales Heinsohn
especializados por areas como son: - Contabilidad - Tesoreria - Presupuesto Publico -
Activos Fijos - Compras y Suministros - Inventarios - Gestion de Ventas, esta
informacion se actualiza en tiempo real en linea

Suite de Gestion Documental de forma integral, que permite DIGITALIZAR
DOCUMENTOS de forma sencilla y profesional, CLASIFICAR archivos por medio de
carpetas, expedientes o unidades de almacenamiento, para CONSULTAR y
RECUPERAR informacion digital. CONFORMAR y DEFINIR tablas de retencién
documental aplicando POLITICAS que le ayudaran a controlar el ciclo de vida de la
informacion. Posee tres (3) Modulos: MODULO DE ARCHIVO. Conservas
documentos en forma digital en una base de datos centralizada. Implementa las
TRD (Tablas de Retencion Documental) controla ciclo vital de la informacién y la
disposicion final de los documentos. Crear estructuras de almacenamiento, indices
de captura y consulta de acuerdo a las necesidades. Manejo del archivo de gestion,
central e histérico. MODULO DE CORRESPONDENCIA Administrar la
correspondencia recibida, despachada e interna. Radicar, registrar y digitalizar
documentos, facilitando su ubicacidn, seguimiento y control, garantizando la
trazabilidad del documento. Realizar anotaciones de forma electrdnica a los
documentos para agilizar los tramites. MODULO DE WORKFLOW O FLUJO DE
TRABAIJO. Herramienta para el control y seguimiento de circuitos de trabajo. Crear
flujos de trabajo, basado en actividades, responsables y tiempos de respuesta
Generacion de informes de oportunidad y de cumplimiento de todos los circuitos de
trabajo. Controlar las actividades, tiempos y responsables, asi como los documentos
que integran sus procesos.

Sevenet Lexco

Es una solucion integral para el pago y liquidacion de ndmina,
ampliamente parametrizable, dinamicay flexible, con lamas moderna
tecnologia del mercado, que hace posible simplificar y optimizar las
operaciones rutinarias del célculo de la ndmina y sus actividades
Heisohn — relacionadas, disminuyendo la carga operativa al evitar errores
Nomina causados por procesos manuales y maximizando la productividad de | Heisohn
los procesos de liquidacion. Es una solucién efectiva tanto para el
sector privado como para el sector publico cumpliendo con la
legislacion colombiana, ya que se puede parametrizar bajo las
normas y decretos propios de cada uno, ofreciendo un proceso de
némina controlado, seguro y efectivo
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Corresponde al desarrollo de una tienda electrénica que integra medios
de pago, panel de administracion, google analitics métricas, entre otras
Tiendavirtual | caracteristicas técnicas y contractuales con el propdsito brindar un canal
mitiendacauc alternativo de comercializacién donde los clientes puedan adquirir STAC

ano.com . S
productos a través de una plataforma digital.
Es una solucidn integral con servicio responsive web app que permite en
Punito registro y visualizacién georreferenciada de informacion de
caucano establecimientos donde se ofrezcan productos de la Industria Licorera STAC

del Cauca con modulos para tendero, administracion y del sistema
contribuyendo al incremento en las ventas de las tiendas minoristas.

e Redes: la industria licorera del cauca cuenta con una intranet tipo estrella, con
un cableado UTP categoria 5, contiene 72 puntos de datos y 72 putos de voz
convertibles de voz a datos y viceversa.

PLAN DE COMPRAS

A continuacion se relaciona el plan de compras de manera anual para el periodo

comprendido entre los afios 2023 y 2026, los valores por concepto de bien o servicio

se incrementaran afio a afio segun el incremento del IPC.

Duracioén
Fecha estimada .
L - . Valor estimado
Descripcién estimada | FechaFin del
L del contrato
de inicio contrato
(Meses)

Renovacion servicio de dominio, Hosting y
soporte técnico del sitio web Ene Dic 12

. 30,000,000.00
www.ilcauca.com.

Asistencia técnica de Sevenet Suite
Aplicativo de Gestion Documental Integral, Ene Dic 12

Digitalizacién y procesamiento de Datos. 24,000,000.00

Renovacion licencia de uso E.R.P.

APOTEOSYS Ene Dic 12 60,000,000.00
Actualizacién, mantenimiento y soporte .
WEBAPP -Tienda Caucano Ene Dic 12 6,000,000.00
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Duracion
Fecha estimada Valor estimado
Descripcién estimada | FechaFin del
A del contrato
de inicio contrato
(Meses)
Actualizacién, mantenimiento y soporte .
Plataforma E_Commerce Ene Dic 12 15,000,000.00
Mantenimiento preventivo de 8 UPS, con
capacidad de 1.5 KVA, 2 KVA, 3 KVA, 5
KVA_, Y 10 KVA ubicadas en las divisiones Ene Dic 12 10,000,000.00
de sistemas, talento humano, control de
calidad, y envasado.
Suscripcion y actualizacion Linux Red Hat .
Software Empresarial Ene Dic 36 15,000,000.00
Renovaciéon Soporte Técnico de la Base
Datos Oracle Estandar Edition 2 — Ene Dic 12 16,000,000.00
Processor Perpetual
Antivirus Ene Dic 36 30,000,000.00
Licencias office 2019, autocad y adobe Ene Dic 12 53,000,000.00
Servicio SaaS con nomina electronica Ene Dic 12
(Heinsohn Nomina) 70,000,000.00
Servidores y DRP (Plan de recuperacion .
de Desastres) Ene Dic 12 90,000,000.00
Partes y accesorios de computadores Ene Dic 12 26,150,000.00
Servicio internet Emtel Ene Dic 12 18,000,000.00
Servicio internet Claro Ene Dic 12 10,000,000.00
Servicio internet Google Ene Dic 12 55,000,000.00
Renov_amon dominios de internet Ene Dic 12 350,000.00
aguardientecaucano.com
R_e_novamon dominios de internet Ene Dic 12 350,000.00
mitiendacaucano.com
Renovacion dominios de internet Ene Dic 12 350,000.00
puntocaucano.com
Licencia UTM Ene Dic 36 50,000,000.00
Pasarela de pagos en linea Ene Dic 12 7.000,000.00
Mantenimiento Preventivo y correctivo
E)l::zsleicond|C|onados sector Servidores Mar 23 Jun 23 12 2.000,000.00

Adquisiciones a realizar puntualmente en los afios siguientes:
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Duracion
Fecha estimada Valor estimado
Descripcién estimada | FechaFin del
A del contrato
de inicio contrato
(Meses)
Adquisicion de impresoras y escaneres Mar Jun 3 25.000,000.00
Baterias UPS Feb Jun 2 24,000,000.00
Modernizacion red de datos Ene Dic 12 130.000.000

Las condiciones actuales de la infraestructura de Tl y las necesidades que
presentan cada uno de los procesos para el logro de sus objetivos exige incorporar
a la arquitectura empresarial de la Industria licorera del Cauca las siguientes

soluciones tecnologicas:

1. Implementacién de herramientas tecnoldgicas que recopilen y almacenen
grandes volumenes de informacion, la preparen, procesen y representen de
manera rapida en un entorno grafico, facil y sencillo de interpretar con el fin
de identificar oportunidades para el incremento de ventas, posicionamiento
de marca, optimizacion de recursos, maximizacion de resultados, entre otros

indicadores aplicables al negocio.

Valor estimado: $ 100.000.000 (Cien Millones de Pesos)

2. Adquisicion de 6 maquinas de auto atencion (vending machine) para
automatizar los procesos de venta de licores; donde el cliente puede realizar

sus compras para adquirirlos por medio de maquinas automaticas.

Valor estimado: $ 480.000.000 (Cuatrocientos ochenta millones de Pesos)
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3. Adquisicion de herramientas tecnologicas para el forecasting y timeline las
cuales permiten estimar la demanda futura de productos, la planificacion y
programacion de la produccion y hacer seguimiento visual de eventos en un

orden cronolégico.

Valor estimado: $ 100.000.000 (Cien Millones de Pesos)

4. Administracion a través del aplicativo de Gestidon Documental (SEVENET)

de las PQR’s que se reportan en la pagina web de la entidad,

Valor estimado: $ 13.000.000 (Trece Millones de Pesos)

5. Implementacion de un sistema de trazabilidad que permita hacer seguimiento
a la conversion entre materia prima y producto terminado con el propdsito de

obtener y gestionar informacién para la toma de decisiones.

Valor estimado: $ 230.000.000 (Doscientos Treinta Millones de Pesos)

6. Adquisicion de 1 ups de 10kva para respaldar un dispositivo video jet en el

area de produccion.

Valor estimado $ 15.000.000 (Quince Millones de Pesos)

7. Sistema de informacion articulado con los existentes el cual provea un
modulo de control interno que permita realizar un programa Integral de

Auditorias que enlace los datos de contratacion y presupuesto.
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Valor estimado: $70.000.000 (Setenta Millones de Pesos)

8. Adicion de una funcionalidad al aplicativo APOTEOSYS que permita
Implementar una forma de identificar el origen de las consignaciones y se
apliquen directamente a cada factura para mejorar la rapidez en los procesos

de abonos en cada factura de los proveedores.

Costo Estimado: $ 50.000.000 (Cincuenta Millones de Pesos)

e Recurso Humano: El plan de trabajo para la construccion del presente
documento, parte de la conformacion del equipo de trabajo y con el fin de

recolectar informacion para actualizar el PETI.
Equipo de trabajo gestion tecnoldgica

e |von Lucia Sarria Mosquera : Jefe planeacion

e Jhon Jaime Martinez: Técnico Programador en sistemas
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9. CRONOGRAMA DE ACTIVIDADES PLAN ESTRATEGICO
DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

ACTIVIDAD ABRIL MAYQ JUNIO Juuo AGOSTO | SEPTIEMBRE | OCTUBRE | NOVIEMBRE | DICIEMBRE
§ | ACTIVIDADPOR SEMANA 11213/ 4/1]2(3/4/1/2/3]4[21]2]3/4[1/2(3]4
1 |ELABORAR EL DIAGNOSTICO CON
MATRIZ MINTIC

2 |ANALISIS DE INFORMACION

3 |ELABORAR EL ALCANSEDELPLAN
DETRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVCIDAD DELA
INFORMACION

4 |FASEIMPLEMENTACION PLAN
PETI DE LA INDUSTRIA LICORERA
DEL CAUCA

8 |SEGUIMIENTO'Y CONTROL
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